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Potete proteggere solo cid che potete vedere

L'esplosione dei dispositivi mobili ha creato una nuova base per consentire

agli hacker di acquisire informazioni aziendali e private. Allo stesso tempo

I'escalation di app e contenuti video, in abbinamento alle reti veloci 4G

stanno producendo un aumento esponenziale e incontrollato del traffico. Il

business soffre e ne risente poiché risulta impossibile proteggere, prevedere,

o controllare i dati mobili. Wandera aiuta le aziende a prevenire le minacce,

applicare le policy e a ridurre e controllare il traffico dati dei dispositivi mobili

sulle reti degli operatori.

Una visibilita sui dati mobili precisa e senza precedenti
Wandera utilizza un approccio multi-livello che analizza in
tempo reale i dati in transito sui dispositivi, sia attraverso la
propria app, che in Cloud tramite il proprio servizio di Secure
Mobile Gateway. Questo consente di ottenere un livello di
dettaglio unico sulla tipologia e il comportamento dei dati che
transitano sui dispositivi, e che va oltre 'MDM o altri servizi di
sicurezza classici.

Con un livello di visibilita senza rivali sui dati mobili, 'azienda
acquisisce una conoscenza completa sull'utilizzo dei dispositivi
e la natura dei dati, prevenendo possibili minacce e utilizzi non
consentiti.

Posizionando il proprio Gateway in maniera trasparente sul
percorso dati verso il browser e le app mobili, 'azienda € in
grado di monitorare il traffico in maniera precisa, consentendo
di prendere le migliori decisioni per la sicurezza.

Analisi in Cloud dei rischi sui dati da e verso il dispositivo
Con milioni di input sui dati mobili analizzati giornalmente,
Wandera detiene il primato con il piu grande dataset di
traffico mobile aziendale. Questi dati vengono analizzati in
tempo reale utilizzando la tecnologia proprietaria di machine
learning “SmartWire”, che costituisce il motore in cloud di
analisi intelligente di Wandera. La possibilita di analizzare il
comportamento di questa enorme mole di dati su milioni
di dispositivi, consente di identificare in modo intelligente
e automatico eventuali anomalie sul traffico, prevenendo
ulteriori rischi e minacce.

Controlli sulle policy di traffico potenti, flessibili e in tempo reale
La vera forza dell'architettura Wandera sta nell'abilitare gli
amministratori ad agire utilizzando controlli automatici sulle
policy che prevedono allarmi, filtri, blocchi, soglie, e quarantena
dei dispositivi per prevenire minacce di sicurezza, assicurare la
conformita e gestire l'utilizzo.

Wandera é ideata per il mobile. La nostra architettura multi-livello offre incomparabile visibilita in tempo reale.
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Prevenzioni delle minacce

La soluzione core Wandera e leader
per la protezione contro una gamma
completa di attacchi e minacce sul
mobile. Dai rischi sulla configurazione
del dispositivo, vulnerabilita di app
insicure, infrastrutture insicure e attacchi
tradizionali sulle reti, Wandera previene
le minacce in tempo reale.

Conformita

Con una visibilita in real time sui dati
mobili, le aziende possono forzare policy
di utilizzo dati specifiche per app o siti e
mantenere la conformita sull'utilizzo dei dati
e app. Gestendo in maniera differenziata
sia l'utilizzo personale che quello aziendale,
controllando utilizzi nascosti e non approvati
e filtrando contenuti inappropriati in tempo
reale, Wandera risolve il problema che ha
il management nell'applicare i controlli di
conformita.

Minacce dispositivi

Wandera  MDM App Web Endpoint
Reputation Security Protection

Jailbreaks (& Semi JB), Outdated OS, X X

Malicious Profiles, Vulnerabilities

Minacce App

Pll leaks from approved apps, Ad X X X

servers & APIs, Sideloading, Permissions

Minacce Web

Malicious sites & apps, Browser exploits, X X X

Phishing & Spam

Minacce infrastruttura

MiTM, Rogue hotspots, Certificate spoof, X X X
WiFi phishing, Public cloud apps

Gestione dei Costi sui Dati

Wandera identifica la tipologia di traffico,
per esempio lo classifica come business o
personale, eapplicalaformulaperrisparmiare
dati combinando diverse tecniche intelligenti.
Dalle policy domestiche per implementare i
cap sui dati, alle limitazioni piu stringenti
di determinate tipologie di dati in caso di
utilizzo in roaming, fino alla compressione
dei dati avanzata, Wandera rende semplice
il controllo e la limitazione dei dati sulle reti
cellulari, consentendo di farlo ogni giorno in
totale sicurezza.

Wandera € leader nella gestione e sicurezza dei dati mobili e fornisce alle aziende una visibilita senza precedenti sui dati mobili, proteggendole
attraverso la prevenzione da minacce in tempo reale, la conformita e il controllo dei costi.
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